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Telefonos, banki csalok

Nagyon gyakori, hogy az elkoveték pénzintézetre, bankra hivatkozva csaljak ki a szamla
vagy bankkartya birtokos személyes adatait, internetbanki belépeshez szlikséges
azonositot, biztonsagi kddot, jelszot vagy bankkartya adatokat.

Gyakori az is, hogy valamilyen alkalmazas telepitésére igyekeznek ravenni a kiszemelt
aldozatot, ami altaldban eqy adatlopo képességekkel felruhazott virus/program, aminek
a telepitése utan az aldozat minden adatahoz hozzaférnek.

B. Gy. Heves megyei lakos feljelentést tett ismeretlen tettes ellen, aki 2022.05.06-an 14 6ra
kordli idében a mobiltelefonjan felhivta és az OTP Bank alkalmazottjanak adta ki magat. A
sértett kozOlte vele, hogy neki egy masik banknal van szdmlja, és a bankot énkénteleniil meg
is nevezte. Ez a csalonak nem okozott problémat, azonnal imitalt egy ,,atkapcsolast”. A masik
al banki alkalmazott mar arr6l szamolt be a sertettnek, hogy gyanus tranzakciot észlelnek a
szamlajan, amit agy tudnak megakadalyozni, ha egy app-ot letdlt a mobiltelefon késziilékére.
A feljelentd letoltotte az ajanlott app-ot, valamint jévahagyta a ,.torlést”. Ez utan tobb sikeres
tranzakcio tortént, amelyek soran kdzel egy millié forintot utaltak el ismeretlenek a sértett
szamlajarol.

Pné 2022.06.09-én a kora délutani érakban kapott egy telefonhivast, a hivo szintén az OTP
ligyintézéjének adta ki magat. O is arrol szamolt be, hogy egy tranzakciot inditottak Pné
szamlajarol, ha nem akarja engedélyezni, akkor siirgdsen intézkednie kell. A tranzakciot
megakadalyozando letdltették vele az Anydesk elnevezésti mobil applikaciot. Az applikacion
keresztil toébb, mint egy milli6 forintot utaltak el ismeretlenek Pné szamlajarol.

Az egyik leginkabb elterjedt karokozo, ,,virusirtonak” is titulalt alkalmazas, az Anydesk
elnevezést viseli, de vannak mas alkalmazasok is, amelyek tavoli hozzaférést biztositanak
a kiszemelt aldozatok eszkdzeihez, és az azon tarolt dsszes fajlhoz, jelsz6hoz.

Ha ilyen, vagy hasonlé hivast kap, azonnal ellenérizze vissza, hivia On fel a
szamlajat kezel6 pénzintézetet, vagy érdeklédjon személyesen a bankjaban!

Ha nem tudja pontosan egy alkalmazasrol, mire hasznalhatd, ne telepitse sem
a szamitégepeére, sem egyéb mobil eszkdzre, kiléndsen masok kérésére ne
tegyen ilyet!

Uzenetben kapott linkrél, vagy ismeretlen telefonalé altal javasoltak alapjan,
meég ha pénzintézeti alkalmazottnak is mondja magat, soha ne toltson le és
telepitsen alkalmazést!



Romantikus csalas

B.né Heves megyei lakos korllbelll egy éve a facebook oldalon megismerkedett egy Michael
Duisenberg néven szereplé személlyel, akivel folyamatosan chateltek. A férfi azt allitotta
magarol, hogy Sziridban dolgozik. Ahhoz, hogy k6zos életet tudjanak kezdeni és 6 el tudjon
jonni Sziriabol pénzre van sziiksége. B.né a kdzos élet reményében 2021. decemberétdl kozel
2 milli6 forintot utalt 4t a részére, mostanra azonban kidertilt, hogy valdszintileg csak hitegették.

Nem B.né az egyetlen, akit ilyen modon kéarositottak meg csalok.

A csalok elészeretettel ismerkednek az interneten, gyorsan Kitapasztaljak, mire vagyik a
partneriik, es persze mindent meg is tesznek, hogy megfeleljenek a kiszemelt aldozat
elvérasainak. Al profilok mogé bljva, az interneten mindenki azt mond magarél, amit akar,
konnytli mindent megigérni, tokéletesnek latszani.

A csalok szerelmet igérnek és valtozatos legendékat talalnak ki, amivel raveszik a sértetteket,
hogy pénzt utaljanak a résziikre. A legujabb trend a ,,sziriai katona”, aki Sziridban harcol, vagy
orvos, de a sziriai haborls dvezetben sajnos nem fér hozza a sajat pénzéhez. Ha viszont
kildenek neki pénzt, akkor el tud jonni Sziriabol, és hozzafér a szamlajahoz, a pénzéhez, amibol
majd visszaadja a kolcsont és persze kozos jovot is iger. A sértettel vald ismerkedés,
kapcsolattartas soran persze gondosan ligyelnek arra, nehogy ,,€16” kapcsolatba keruljenek (pl.
ha telefonon beszélnének, hirtelen elfogy a térerd, a skype miiszaki hiba miatt nem miikodik),
¢s kidertiljon egyaltalan, hogy az illet6 férfi vagy nd, milyen nemzetiségli, hany éves, hogy néz
Ki stb.

Legyen gyanis, ha egy tarskeresos ismerkedés soran a partnerrel nem lehet
semmilyen személyes kontaktust teremteni és meggy6zodni arrol, ki is 6
valdjaban!

Legyen gyanus, ha valaki egy rovid, fellletes ismeretség kapcsan pénzt kér!
Legyen gyanus, ha a kolcsont kéro arra hivatkozik, hogy van pénze, vagy
oriasi nyereménye, csak éppen most nem fér hozza, de majd visszaadja!

Ne feledjék, kello oOvatossaggal, egészséges bizalmatlansaggal a legtobb
biincselekmény megelozhet6. Ha mégis biincselekmény aldozatava valna,
kérjiik értesitse a rendorség az ingyenesen hivhaté segélyhivo szaman.
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